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Abstract

La presente monografia, tiene por objetivo exponer una nocién racional que de-
marque las principales actividades que se deben llevar adelante para establecer la
evidencia digital. El abordaje empleando, contiene aspectos juridicos y técnicos que
permiten obtener una perspectiva tedrica y practica. De esta manera, podremos
presentar el escenario que propone el avance tecnoldgico y las propiedades de incor-
porarlo al proceso judicial. .
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1 Introduccién

La elaboracién de este texto, tiene como objetivo principal acercar una nocién rapida y
concreta de las principales actividades que llevan a la adquisicion de una evidencia digital.
El abordaje empleando, contiene aspectos técnicos y juridicos permitiendo el estudio de
forma mas completa. De esta manera, podremos presentar lo diverso y extenso del nuevo
escenario gracias al avance tecnologico y los inconvenientes de incorporarlo al proceso
judicial.

2 Informatica forense

La informéatica forense es una disciplina, relativamente nueva, que nacié en base a la
necesidad de una especialidad técnico legal de la justicia moderna para poder revolver
los métodos y habilidades esgrimidas en principio por los delincuentes informaticos. La
misma se encarga, entre tantas otras actividades, de recuperar informacién tras un de-
sastre, restaurar datos y rastrar manipulacién de informacion por parte de personas no
autorizadas.

Es importante destacar que, con la creciente necesidad de respuestas, la expansiéon
del campo de accion de esta disciplina aumento, convirtiéndose eventualmente en un
complemento de investigaciones que no se centran en delitos desarrollados en medios
tecnoldgicos.



Es asi que, para una real comprension, debemos acceder a la definicion instituida por
el F.B.I., quienes describieron a la informatica forense como: la ciencia que se encarga
de aplicar técnicas informaticas en el proceso de adquirir, preservar, obtener y presentar
datos que han sido procesados y/o almacenados de forma electrénica y que son relevantes
en el ambito judicial. Siendo necesario un analisis detallado para comprender su efectivo
significado examinar los elementos de la descripcion:

La adquisicién: habla de la recoleccion efectiva del objeto de estudio o elemento de
analisis;

e La preservacion: el mantenimiento de dicho elemento de examen a peritar en su
estado original, evitando su alteracién en lo mas minimo que pueda brindar un
resultado erréneo;

e La obtencion: es la observacion en si, determinandose que la informacién es efecti-
vamente la que se desea indagar. Siendo los casos mas normales, como para ejem-
plificar, el chequeo de historial de navegacién, recuperacién de archivos de texto o
imégenes borrados de forma poco segura, entre otros procedimientos. Y finalmente;

e La presentacién: la cual hace referencia a la exposicién de un informe utilizando un
lenguaje acorde a quienes sean los destinatarios del andlisis. Dado que, tanto las
partes como el juez son los principales ingresados de los resultados de esta actividad
pericial.

En tanto, al referirse que "han sido procesados y/o almacenados de forma electrénica”,
hace referencia a dispositivos fisicos de retencién de informacion y a los transmitidos en
una red de datos.

En este sentido, podemos apreciar que la referencia al dmbito judicial que concluye
la enunciacion refiere a la esfera piblica. Pero no limitamos a lo forense a este contexto
solamente, ya que en la privada puede aplicarse para la deteccién de ataques informaticos
0 accesos no autorizados a informacion de empresas y organizaciones, sin que sea necesaria
la intervencion de profesionales o autoridades del area juridica.

3 Evidencia digital

El principal objeto de estudio de la informatica forense. En el derecho, una evidencia
es una prueba determinante en un proceso judicial, debido que es aquella que permite
demostrar la verdad de un hecho de acuerdo a los criterios establecidos por la ley. Siendo la
que otorga la certeza clara, manifiesta y perceptible de un evento que nadie racionalmente
puede dar lugar a dudas de su acontecer.

La evidencia digital, que nos centra en este articulo, la podemos definir como cualquier
informacion probatoria almacenada o transmitida en forma digital que una parte de un
caso judicial puede usar en el juicio.

Estas pruebas se pueden encontrar en diversos dispositivos de almacenamiento, o
transmision pudiendo ser discos rigidos, cintas de respaldo, distintos tipos de tarjetas
de memorias de teléfonos celulares, computadoras o cualquier terminal tecnolégica.

Usualmente se asociaba la evidencia digital con delitos electrénicos como falsificacién
de documentos electrénicos, cajeros automaéaticos y tarjetas de crédito, robo de identidad,



fraudes electrénicos y pornografia infantil. Sin embargo, en la actualidad se utiliza para
procesar todo tipo de delitos, pudiendo senalar como los mas destacados:

e Prosecucién criminal: evidencias incriminatorias pueden ser usadas para procesar
una variedad de crimenes, incluyendo homicidios, estafa financiera, trafico y venta
de drogas, evasion de impuestos o pornografia infantil;

e Litigacion civil: casos que tratan con fraude, discriminacién, acoso, divorcio, pueden
ser ayudados con este tipo de pruebas;

e Investigacion de seguros: la evidencia encontrada en computadoras, puede ayudar
a las companias de seguros a disminuir los costos de los reclamos por accidentes y
compensaciones;

e Temas corporativos: puede ser recolectada informacion en casos que tratan sobre
acoso sexual, robo, mal uso o apropiacién de informacién confidencial o propietaria,
o espionaje industrial;

e Mantenimiento de la ley: la informatica forense puede ser usada en la busqueda
inicial de érdenes judiciales, asi como en la busqueda de informaciéon una vez se
tiene la orden judicial para hacer la bisqueda exhaustiva.

4 Discusion

El autor interpreta los resultados mas relevantes obtenidos que ya se han fundamentado
en dicha seccién; y por lo tanto no introduce ningtin nuevo material. Se constituye en
una sintesis de los puntos clave del informe, y se establecen posibles direcciones futuras.
El momento en el que se solicita la evidencia digital es muy variable, pudiendo ser so-
licitado por el juez o por alguna de las partes. El art. 253 del Cédigo Procesal Penal
establece que "El juez podra ordenar pericias siempre que para conocer o apreciar algin
hecho o circunstancia pertinente a la causa, sean necesarios o convenientes conocimientos
especiales en alguna ciencia, arte o técnica.”
Provocandose el resguardo voluntario mediante acta notarial.

4.1 Manejo de la evidencia

El cuidado de la evidencia digital es uno de los pasos mas importantes para la obtencion
del resultado sin alteraciones. Para la correcta manipulacién de la misma, es necesario
tener en cuenta cinco aspectos:

e Unicidad de formato: hace referencia a aquellos documentos electrénicos que solo
pueden preservarse en su estado digital, estos son archivos multimedia, base de
datos relacionales, documentos simples con metadatos, entre otros que no pueden
plasmarse en papel u otro formato diferente al original.

e Alterabilidad: son todos aquellos archivos digitales que poseen metadatos asocia-
dos, por lo tanto no pueden manipularse por ser susceptible de tener informacién
relevante como puede ser: la fecha de creacion, modificacién, acceso u otros datos
que exceden al contenido del fichero mismo.



e Interpretacion: es la forma de entender los datos que me brindan programas es-
pecificos que pueden tener configuraciones complejas, llaves de seguridad o tratamien-
tos en materias concretas. Estamos hablando de casos en los que necesiten de asis-
tencia calificada como por ejemplo: en el caso de peritar software contable, donde el
perito requerird que sea asistido por un contador o experto en el tema, entre otros
casos.

e Medio activo: el programa que usemos para recolectar la evidencia pueda alterarla,
por lo tanto nunca hay que realizar la copia con herramientas del mismo sistema
operativo. Esto es debido a que pueden llegar a modificar los metadatos y asi alteran
la integridad de documentos, siendo recomendado el empleo de software especifico
para hacer una copia fiel.

e Medio de destino: es el hardware donde se almacenara la informacion a peritar, aqui
hay que considerar varios elementos como pueden ser: la universalidad, es decir la
disponibilidad del medio de prueba en el momento de la pericia; la obsolescencia,
es la accesibilidad al medio empleado y; la confiabilidad, que esta asociado a lo
seguridad del medio para preservar la prueba.

5 El perito

Un Perito Informéatico Forense es un profesional con conocimientos, habilidades y expe-
riencia que es necesario para asistir en los juicios y los tribunales a esclarecer delitos
cibernéticos.

Frente al crecimiento técnico para la concrecion de amenazas, estos investigadores son
los encargados de ejecutar una aguda indagacion y perfeccionamiento de la tecnologia
forense preparandose para ataques cibernéticos cada vez mas complejos.

Entre las competencias indispensables de investigaciéon manual, debe conocer el acceso
a la memoria del sistema, ficheros de hibernacién, tablas MEFT de particiéon de archivos,
logs del sistema, registros de Windows, visor de eventos, ficheros de la carpeta Prefetch,
la papelera de reciclaje, metadatos de imagenes, backups, volume shadow, entre otras
habilidades.

Aunque, mayormente se utiliza software especializado que permite ahorrar tiempo en el
rastreo de datos. Entre varios programas, tenemos en codigo abierto distribuciones como
lo son Deft, Caine, Helix, EnCase, Forlex, Kali Linux y Patrrot Forensic; herramientas
libres como Sleuth Kit, Volatility y Kft Imager; y software comercial como OsForensics,
Magnet TEF, Spektor, Oxygen Forensics.

Con estos instrumentos deberda abarcar un ambito de accién muy amplio, debido a
que los avances tecnologicos que generaron una mayor capacidad de almacenamiento de
datos y al desarrollo y uso de redes de todo tipo. El incremento en el niimero de usuarios
de computadoras personales y teléfonos celulares provocd un notable aumento de delitos
informaticos. Para combatir esta dificultad, el campo de la ciencia forense cibernética
se centra no solo en la tecnologia forense informatica tradicional fuera de linea, sino en
pruebas en linea en tiempo real como lo son: el seguimiento de correos electrénicos,
mensajes instantaneos, asi como todas las demés formas de comunicaciones relacionadas
con las nuevas aplicaciones.



De esta manera vemos que, el andlisis forense cibernético consta de dos componentes:
analisis forense informatico y analisis forense de redes. Que nos lleva a clasificar los tipos
de evidencia digital.

6 Clasificacién de la evidencia digital

Para hacer un buen planeo de los puntos de pericia es importante tener en claro que
queremos probar, donde esta la evidencia y si se puede hacer con los medios disponibles.
Es por este motivo que es indispensable planificar antes de actuar, realizar una recoleccion
efectiva sin contaminacién, no manipular la evidencia y contar con asesoramiento previo
para lograr un mejor escenario. Por este motivo debemos clasificar la evidencia en estatica
o dindmica.

La evidencia estatica, es aquella que se mantiene en el tiempo, esto seria una copia de
un disco duro, que luego de realizarse una copia forense que permite chequear su fidelidad
con un valor hash, que después profundizaremos.

Por su parte, la evidencia dinamica, es la que cambia constantemente, esto ocurre en
los teléfonos celulares, ya que a diferencia de las computadoras, no se puede extraer el
chip de memora para manipularlo. Esto que consideramos una buena practica aislarlo de
la red, ya sea poniéndolo en modo avion o ponerlo en una bolsa aislante, también conocida
como bolsa de Faraday, y asi ademéds evitamos que la informaciéon pueda ser eliminada
remotamente.

Otra clasificacién esta asociada con el almacenamiento y/o transferencia de datos,
teniendo como elementos la memoria de almacenamiento, memoria RAM y trafico de red.

La memoria de almacenamiento es el mas comun, siendo aquella memoria que per-
siste. Aqui tenemos discos rigidos, memorias, CD, DVD, pendrives, cintas de resguardo,
entre otras. Esa es la que tiene mayor informacion y la mas facil de peritar, siendo
la caracteristica distintiva que tiene informacién predatada, o sea informacion previa al
secuestro del dispositivo. Solo puede borrarse sobrescribiéndose, dado que el sistema op-
erativo, como marcabamos anteriormente, en realidad lo que hace es sacar los archivos
de su indice de accesibles. Este tipo de evidencia suele presentar buenos resultados dado
que los sistemas mencionados estan pensados en brindar una experiencia agradable a los
usuarios y que la seguridad es un factor secundario. Es por eso que, en este medio pode-
mos conseguir pruebas salvo que se haya realizado un borrado eficiente de informacion
empleando técnicas como los métodos DoD 5220.22-M o Peter Gutmann Secure Deletion,
entre otros de sobreescritura.

La Memoria RAM es aquella memoria de procesamiento que tiene informacién solo
desde que el equipo ha sido prendido por iltima vez, por lo tanto solo podra ser recolectada
si se accede al sistema estando encendido. Aqui podemos encontrar conductas de usuario,
passwords, entre otras actividades que se realizaron desde el momento de ser iniciado.

El Trafico de red es aquella informacién que circula por la red local o Internet, en
la practica son los datos que menos se recolectan y que mas importante seran a futuro
con los servicios de streaming y almacenamiento en la nube. Esta informacién tiene una
estructura de paquete de datos y lo importante serda copiar paquetes para reconstruir
la informacién y actividades de trafico. Aqui serd significativo la recoleccién basada en
la actividad registrada por los navegadores con una imagen forense y la principalmente



la solicitud de informes al ISP para que intervenga a su usuario. Lo que respecta a la
conducta en la red tenemos tres elementos considerar:

e Historial de navegacion: es un conjunto de archivos que se depositan en la memoria
de almacenamiento siguiendo sus reglas de borrado segur y nos indica los sitios
consultados en la red.

e Cache: es un area del navegador donde se guardan elementos asociados a los sitios
donde se ingreso a fin de evitar la descarga nuevamente si el elemento persiste en un
futuro reingreso a una determinada pagina web. Estos son fotos, imagenes, entre
varios contenidos.

e Cookies: es un archivo pequeno que descarga la web en la que se navega impactando
en el ordenador del usuario segin su tipo. Teniendo primero las cookies de prefer-
encia que le "recuerdan” al navegador la predileccion del usuario del contenido de la
pagina para que en el proximo ingreso sean mostrados estos o asociados. Las cookies
de transicion son las que se usan para compras electronicas indicando los detalles
de la misma, dura pocas horas. Para concluir la cookies analiticas, son aquellas que
recaban informacion de los gustos para analizar las preferencias de varios grupos
de usuarios. Una vez realizada la adquisicién, presesién, obtencién y presentacion
quedara analizar la intencionalidad del acceso, dado que el usuario puede haber sido
redireccionado, es asi que no necesariamente demuestra la actividad reprochable del
usuario del sistema.

Es asf que, en estos tres casos es importante destacar que, los métodos utilizados deben ser
tecnologicamente sélidos para garantizar que se recupere toda la informacién probatoria,
que la evidencia original no se altere y que no se agreguen ni eliminen datos de la coleccion
original. Generalmente, las investigaciones forenses informaticas se llevan a cabo después
de que ocurri6 el crimen o evento, al igual que las investigaciones en la medicina forense
tradicional. Los archivos perdidos o eliminados por accidente pueden ser recuperados
por un experto en informética forense. La informacién potencialmente valiosa para casos
penales o civiles en un tribunal de justicia se identifica y recopila utilizando técnicas de
investigacion.

Por el contrario, el andlisis forense de redes implica la recopilacion de pruebas digitales,
que pueden ser transitorias y no conservarse con medios de almacenamiento permanentes
y se distribuyen a través de redes complejas a gran escala. La ciencia forense de redes es
un area técnicamente méas desafiante de la ciencia forense cibernética, ya que se ocupa del
analisis en profundidad de la evidencia de intrusién en la red informatica. La dificultad
radica en las herramientas comerciales de andlisis de intrusiones que son inadecuadas para
hacer frente a los entornos distribuidos en red de la actualidad.

Ademas de que en el sector comercial, el uso de los servicios y aplicaciones populares
de la red como lo son Facebook, YouTube, WhatsApp, Twitter, Google, entre otros, es
gratuito, ya que la fuente principal de sus ingresos es la publicidad. En este sentido, el ob-
jetivo de los proveedores no esté puesto en la identificacién de la persona que se encuentra
detras de la pantalla, sino en sus gustos y preferencias. De esta manera, Internet favorece
la construccion de identidades ficticias ante la ausencia de mecanismos de acreditacién de
identidad certeros por parte de las empresas proveedoras de servicios.



7 Elementos del procedimiento frente a un sistema

El primer contacto con el sistema debe ser analizado y siguiendo los pasos necesarios
para evitar la perdida de posibles pruebas. Al acceder al recinto donde se encuentran los
equipos se debe principalmente asegurar el lugar, pudiendo acceder sin intervencién de
terceros o personas ajenas al peritaje que con su accionar tengan la posibilidad de alterar
la escena. Para intervenir correctamente, se debera hacer con los guantes adecuados para
preservar las huellas, dado que las que estén en la superficie del hardware de los sistemas
investigados permutaran saber quienes fueron usuarios de aquel.

Una vez cubierto el sistema de modo fisico, tenemos que ser consientes de que aun
existe el peligro de que se encuentre actuando una persona de forma remota o software
de proteccién y que nuestro accionar no altere la informacién.

Con este contexto, ya debemos interactuar con el equipo, debiendo en el supuesto de
estar apagado, mantenerlo sin encender para evitar alterar datos. Si se encuentra activo,
el sistema no debe ser apagado, ya que puede rescatarse informacién de la memoria RAM
y moverse el mouse periddicamente para evitar un posible bloqueo por inactividad. Siendo
procedimientos a seguir, la adquisicién de la IP si el equipo esta conectado a la red y la
registracion de la informacion de los ments y los archivos activos realizando la menor
actividad posible con el teclado.

Si el equipo esta encendido y hay una creencia razonablemente de que el sistema esta
destruyendo la evidencia, se deberd proceder a la desconexién inmediatamente. Siendo
en las notebooks recomendable remover la bateria.

Una vez eso se tendra que retirar con bolsas especiales antiestatica o en su defecto
de papel madera los discos rigidos y otros dispositivos de almacenamiento informaticos
que sean electromagnéticos que se encuentren al alcance. Coloque etiquetas en los cables
para facilitar reconexién posteriormente y sellare cada entrada o puerto de informacion
con cinta de evidencia. Llevar los manuales, documentacién, anotaciones asociadas como
asi también cables y accesorios.

Por ultimo, es indispensable anotar todo numero de identificacién a fin de poder
mantener la cadena de custodia.

7.1 Criterios de priorizacion de equipos

Frente a los grandes volimenes de informacion y el poco tiempo para determinar o bus-
car contenido relevante en un equipo aparece el "triage”. Este término es utilizado en
la medicina para priorizar la atencién de pacientes en funcién de su estado de gravedad.
Llevado al ambito de la informética forense, dicha técnica se aplica para la seleccion de
aquella evidencia digital que debe ser priorizada para llevar a cabo un posterior anélisis
forense exhaustivo, en funcién de diversos indicadores o caracteristicas que pueden ser
determinadas de forma inmediata. Siendo, en otras palabras una técnica de muestreo
rapido que permite obtener resultados limitados, pero muy veloces que dan la posibilidad
de avanzar rapidamente en determinados casos. Kl escenario mas comin para su imple-
mentacién, es el de empresas con muchas computadoras, servidores y otros dispositivos,
donde tendra el profesional que detectar cuales son los importantes para luego secues-
trarlos y que se realice un peritaje profundo. Ademads de contar con la ventaja de ser de
simple realizacion, no siendo necesario contar con un recurso altamente capacitado para



realizar esta tarea.

Con este método, finalmente podremos sacar del dispositivo del sospechoso lo que de-
nominamos "archivo de evidencia légica” que es un contenedor que solo tiene los archivos
relevantes para la investigacion.

7.2 Observaciones en memorias de almacenamiento

Al actuar sobre la informacion el especialista no realiza un backup de los datos, dado
que debe trascender mas alld de las herramientas que le presenta el sistema operativo.
Es asi que, ejecuta una ”copia forense”, la cual emplea una técnica de copiado bit a
bit permitiendo la recuperacion de archivos borrados por la plataforma operativa del
dispositivo. Esto se debe a que, en realidad, solo fueron desindexados los datos, pero
pueden encontrarse ocultos en el dispositivo.

Las copias forenses se realizan con herramientas de hardware y software especiales
para dicho fin, siguiendo un procedimiento que chequea la integridad de la reproduccion
mediante un valor que debe ser coincidente. Este valor es conocido como hash, que defin-
imos de esta manera a una funcién criptografica generada por un algoritmo matematico
que transforma cualquier bloque arbitrario de datos en una nueva serie de caracteres con
una longitud fija. Independientemente de la extension de los datos de entrada, el valor
hash de salida tendra siempre la misma amplitud.

Este valor, es una suerte de firma que surge de un célculo matematico derivado de
valores que varian segin el contenido del disco o dispositivo de almacenamiento. Siendo
asi que, el valor hash del disco del sospechoso debera ser exactamente el mismo que el de
la copia forense en caso de estar correctamente realizada.

Las funciones del hash pueden realizarse utilizando cualquier algoritmo criptogréfico,
como puede ser MD5 (128 bits), SHA-1 (160 bits) o SHA-256 (256 bits). Aunque los
primeros dos ya estan empezando a usarse solamente en forma combinada, o sea calculando
ambos valores de un mismo archivo, debido a que individualmente son vulnerables y los
abogados pueden cuestionar la validez de la evidencia.

Dicho valor ira en el acta de procedimiento como prueba de fidelidad de la copia bit
a bit o directamente todo el reporte que realiza el software.

Por su parte, también es necesario destacar que desde que se realizo la copia forense
hasta que se perita la informaciéon contenida puede pasar mucho tiempo, hasta anos y
es probable que no se realice por el mismo perito ambas actividades. Por este motivo es
importante, antes de hacer la pericia, chequear la integridad nuevamente de la copia para
asegurarse que no fue alterada recalculando el valor hash.

Por ultimo, debemos hacer especial mencion a la particularidad de los dispositivos
moviles, en los cuales no existe la copia forense, sino que es una extraccion forense.
Esto es debido a que, el hardware de un teléfono celular esta compuesto por diferentes
memorias que fisicamente podemos observar en su interior como chips soldados y requieren
de que el equipo este encendido para su funcionamiento. En cambio, a diferencia de
las computadoras de escritorio, notebooks o servidores, el hardware es un conjunto de
componentes que integran un todo pero pueden analizarse los componentes de manera
independiente.



7.3 Analisis del trafico de datos en redes

El analisis forense de redes se basa en la certeza de que no existe el anonimato ni en la
navegacion ni en el uso de Internet. Aunque se utilicen programas que ofrecen navegacion
anonima como TOR, Proxy y otros; estos servicios también pueden resultar comprometi-
dos o pueden contener fallas.

Los peritos especializados se basan en utilizar los conocimientos acerca del funcionamiento
del protocolo TCP/IP y de los instrumentos que emplean los crackers para atacar un sis-
tema informatico. Esta especialidad se vale de técnicas y programas que buscan los logs
y los archivos de actividad de los distintos protocolos de red. Muchas veces se vale de
técnicas de hacking ético para obtener acceso a los datos o equipos que normalmente no
estan disponibles para el usuario promedio.

Es importante aclarar aqui la diferencia entre el hacking ético y el hacking mali-
cioso, radicando dicha distincion en el uso de la informacion y acceso obtenido. Ambas
modalidades de hacking comparten practicamente las mismas metodologias y herramien-
tas, motivo por el cual muchos programas antivirus van a impedir que los programas de
hacking entre en ejecucion.

Es entonces, cuando se vuelve imprescindible usar maquinas virtuales, Live CDs o un
dispositivo de arranque que no contenga software de seguridad como antivirus o firewalls
que pueda confundirse frente a las herramientas utilizadas para peritar. El hacker ético,
al igual que el malicioso, no debe utilizar un sistema comin que pueda ser facilmente
identificado o que pueda contener informacién personal del investigador o de la institucion.

Asi como, no existe una sola forma o vector de ataque, no es posible establecer o
recomendar un unico programa que sirva para investigar o frenar todos los ataques. Lo
que se ha hecho en este trabajo es presentar una serie de pautas que siguen los atacantes
bajo distintos ambientes y evaluar una serie de programas que pueden ayudar a identificar
y obtener evidencias de la actividad del atacante. En este contexto, el tiempo es un
elemento valioso para poder rastrear por completo el trafico y la actividad del atacante.
Pudiendo determinar el camino de los datos y la actividad desde el equipo de origen hasta
el de la victima, siempre que no sean borrado los registros y, por supuesto, siempre que
exista la colaboracién de los equipos intermedios.

7.4 Investigacion del correo electronico

El anadlisis forense de correos electronicos es aquel que requiere actividad sobre el equipo
y en la red, dado que podemos encontrar datos distribuidos que nos sirvan para darle
consistencia a los mails encontrados, permitiendo que sean evidencia valida. Para poder
emplearlos como prueba es necesario analizar el completamente un correo, viendo que
consta de dos partes la investigacion:

e Investigacion estatica: esta compuesta por el andlisis del contenido de un correo
electronico de servidores locales, corporativos y en la web. Indagandose sobre su
cuerpo del correo y los archivos adjuntos de las distintas bandejas, recabandose
datos que son depurados, o sea los eliminados; el andlisis del intercambio de mails,
o sea chequeo del envio y recepcion de la casilla; y la busqueda simple, compleja e
indexada del contenido.



e Investigacién dinamica: es aquella que alcanza informacion del origen geogréfico y
los logs de servidores SMTP o sea de mail que emplea el protocolo de simple de
transferencia de correo.

Al presentarse como prueba, es requisito que sea de la informacion completa incluyendo
datos de trafico, por tal motivo no es valido presentar la impresion en papel del cuerpo
del contenido del correo.

7.5 Redes sociales

La creacion de perfiles falsos es normal, encontrado facilmente en los residuos de nave-
gacién de los dispositivos. Aqui se podra actuar en aquellos supuestos donde sea indis-
pensable certificar la veracidad de una conversacion, publicaciéon o comentario, comprobar
la existencia de un usuario falso, certificar una suplantacién de identidad en una red social
y certificar un caso de violencia digital como ciberacoso, ciberbullying o sextorsion.

Pero también debemos poder acceder a los datos de los servidores de las empresas
que brindan servicios de mensajeria o redes sociales, para ello se deberd hacer un pe-
dido formal de resguardo de informacion, datos de navegacion, entre otros, realizando el
procedimientos de solicitud que requerird la empresa prestadora del servicio.

En el ambito civil son solicitadas por oficios judiciales a las empresas o a jueces segun
se trate de datos de trafico o de contenido. En el ambito penal existen atajos con servicios
ofrecidos discrecionalmente por algunas empresas u otros como GDTLDTI /INTERPOL.

Aqui el perito, con herramientas especificas puede complementar los datos que tiene
en algin medio de almacenamiento secuestrado, integrando con fechas y algunos chats de
los archivos temporales de Internet del navegador.

Por su parte, tenemos en las fotos e iméagenes otro elemento a peritar relevante para
adquirir evidencias. Los metadatos EXIF (Exchangeable image file format), son un
estandar creado para almacenar informacion de las fotos hechas con camaras digitales,
teniendo datos relativo a la propia imagen y a como ha sido tomada, o sea mucha mas
informacion ademas de la misma foto. Estos metadatos nos dan la posibilidad de obtener

desde la marca de la camara o teléfono con el que se tomo hasta la fecha o ubicacion de
GPS.

8 C(Cadena de custodia

La cadena de custodia es el registro detallado del movimiento de la evidencia durante
el proceso probatorio. En este se indican todas las actividades efectuadas, las personas
responsables y el momento y estado en el que se encuentra la evidencia. El registro no
evita que se vulnere la evidencia, sino que permite saber en caso que suceda, que fue lo
que sucedié y quien era el responsable en aquel momento. Siendo la finalidad de esta
documentacién asegurar y demostrar la identidad, integridad, preservacion y registro en
la continuidad de la prueba, inicidandose al momento de recolectarse hasta la finalizacion
de la etapa probatoria.

La misma es registrada en un formulario especifico y en el expediente judicial, debi-
endo incluir entre sus datos el nombre de la persona, fecha de contacto con la evidencia,
actividades realizadas, entre otros requerimientos.
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9 Normas y estandares de buenas practicas de peri-
taje

Las normas de estandarizacion son muy importantes para determinar cuales son las buenas
practicas para realizar el peritaje. Estas regulaciones marcan el camino a seguir en el
tratamiento y seguridad del objeto a analizar, siendo importante seguirlas aunque no
son de cumplimiento obligatorio. Es asi que, destacamos a nivel mundial la ISO/IEC
27037:2012, ISO/IEC 27042:2015 y RFC 3227. En Argentina no tenemos normativa
local, mientas que a nivel europeo nos resulta al menos importante mencionar algunas.
En Espana las normas UNE 71505:2013 y UNE 71506:2013.

La primera es la ISO/IEC 27037:2012, conocida como la guia para la identificacion,
recoleccion, adquisicion y preservacién de evidencia digital. La cual proporciona pautas
para actividades especificas en el manejo de evidencia digital, que son la identificacion,
recopilacion, adquisicion y preservacion de evidencia digital potencial que puede tener
valor probatorio.

Suministra orientacién a las personas con respecto a situaciones comunes que se en-
cuentran a lo largo del proceso de manejo de evidencia digital y ayuda a las organizaciones
en sus procedimientos disciplinarios y a facilitar el intercambio de evidencia digital po-
tencial entre jurisdicciones.

La norma brinda, es una lista indicativa y no exhaustiva, orientacion para los siguientes
dispositivos y circunstancias:

e Medios de almacenamiento digital utilizados en computadoras estandar como dis-
cos rigidos, disquetes, discos 6pticos y magneto épticos, dispositivos de datos con
funciones similares;

e Teléfonos celulares, asistentes digitales personales (PDA), dispositivos electrénicos
personales (PED), tarjetas de memoria;

e Sistemas de navegacién moviles;

e Camaras digitales fijas y de video (incluido CCTV);

e Computadora estandar con conexiones de red;

e Redes basadas en TCP / IP y otros protocolos digitales, y;
e Dispositivos con funciones similares a las anteriores.

Otra norma que es importante es la ISO/TEC 27042:2015, denominada como la guia con
lineamientos para el andlisis e interpretacion de evidencia digital. La misma brinda ori-
entacion sobre el estudio de evidencia digital abordando cuestiones de continuidad, validez,
reproducibilidad y repetibilidad. Agrupando las mejores practicas para la eleccién, diseno
e implementacion de procesos analiticos y registra suficiente informacion para permitir
que dichos procesos se sometan a un escrutinio independiente cuando sea necesario. Pro-
porciona orientacion sobre los mecanismos adecuados para demostrar la competencia y
competencia del equipo de investigacion.

El anélisis y la interpretaciéon de la evidencia digital puede ser un proceso complejo. En
algunas circunstancias, puede haber varios métodos que podrian aplicarse y los miembros
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del equipo de investigacion deberan justificar su seleccion de un proceso en particular y
mostrar como es equivalente a otro proceso utilizado por otros investigadores. En otras
circunstancias, es posible que los investigadores tengan que idear nuevas técnicas para
examinar pruebas digitales que no se hayan considerado previamente y deberian poder
demostrar que el procedimiento producido es ”adecuado para su propdsito”.

La aplicacion de un método en particular puede influir en la interpretacion de la
evidencia digital procesada por esa técnica. La evidencia digital disponible puede influir
en la seleccion de usos para un analisis adicional de la evidencia digital que ya ha sido
adquirida.

Es asi como, la ISO/TEC 27042:2015 proporciona un marco comun, para los elemen-
tos analiticos e interpretativos del manejo de incidentes de seguridad de los sistemas de
informacion, que se puede utilizar para ayudar en la implementacion de nuevos métodos
y proporcionar un estandar comin minimo para la evidencia digital producida a partir
de tales actividades.

Por otro lado, tenemos el documento publicado por la Grupo de Trabajo de Ingenieria
de Internet (IETF) que recoge directrices para recopilar y almacenar evidencias sin pon-
erlas en riesgo. RFC 3227 proporciona pautas generales para la recopilacion y el archivo
de pruebas digitales, mientras que la Organizacién Internacional de Pruebas Informaticas
ofrece pautas para las mejores practicas en el examen forense digital. A la luz de estas
directrices, analizaremos el mecanismo de proteccion de la integridad proporcionado por
EnCase y FTK, que se basa principalmente en cédigos de resumen de mensajes conocidos
también como MDC. Estos cédigos para proteccion de la integridad, no son a prueba
de manipulaciones, por lo que pueden falsificarse. Con el modelo propuesto para prote-
ger la integridad de la evidencia digital mediante el uso de tarjetas inteligentes establece
una plataforma segura para firmar digitalmente el cédigos de resumen de mensajes en
combinacién con la criptografia de clave piblica (PKC), se puede mostrar para que esta
debilidad se supere.

Por ultimo, también resulta interesante en este estudio ver aquellas normas empleadas
en Espana. Es asi que, las regulaciones de la Asociacion Espanola de Normalizacion y
Certificacién para UNE 71505 y UNE 71506 también nos resultan llamativas. Las mis-
mas tienen como finalidad dar una metodologia para la preservacién, adquisicion, docu-
mentacién, analisis y presentacion de pruebas digitales. Segin la asociacién, esta norma
debe dar respuesta a las infracciones legales e incidentes informéticos en las distintas em-
presas y entidades. Con la obtencion de dichas pruebas digitales, que serdn mas robustas
y fiables siguiendo el procedimiento, pudiéndose discernir si su causa tiene como origen
un caracter intencional o negligente. Las normativas son de aplicaciéon a cualquier or-
ganizacién con independencia de su actividad o tamano, como asi también a cualquier
profesional competente en este ambito. Se dirige especialmente a incidentes y seguridad,
ademas del personal técnico que trabaje en laboratorios o entornos de analisis forense de
evidencias electronicas.

10 Conclusiones
La informatica forense se ha convertido en una ciencia central para lograr llevar justicia

a nuestros tribunales. La actividad de los peritos informaticos es cada vez mas compleja.
Esto no solo se debe a las complejas técnicas empleadas por los ciberdelincuentes para
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realizar sus delitos, sino también por el mayor conocimiento de los usuarios y la gran
competencia de las empresas desarrolladoras de sistemas operativos y dispositivos en
brindar productos con nos cantidad de vulnerabilidades.

Por ello vemos que, es necesario contar con lineamientos amplios que permitan se
adaptados a cualquier tecnologia y que no se vuelvan rapidamente obsoletos con la diver-
sidad o progreso de la misma. Esto combinado con procedimientos més flexibles permita
completar para cada caso las solicitudes especificas. Es en este sentido que, con normati-
vas que le permitan el acceso lo mas completo posible al profesional y con la comprensién
de la complejidad de estas labores por parte de los operadores del derecho, se lograra la
mas efectiva evidencia digital.
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